BiLiSIM SUCU iLE KARSILASTIGINIZDA YAPABILECEKLERINiZ | WEBMASTER'LARIN
DIKKATINE | Bilisim Suglarni Hakkinda Bilmeniz Gerekenler.

1. Yasadigi siteler (web sayfalari) ile ilgili sikayetlerinizi 155@iem.gov.tr adli e-mail ihbar adresine
bildirebilirsiniz.

2. Sahsiniz ile ilgili sikayetgi oldugunuz konular ile ilgili elde edebildidiniz tim deliler ile birlikte en
yakin Cumhuriyet Bagsavcilidina miracaat ederek sikdyetci olabilirsiniz.

3. il Emniyet Midirligimiiz tarafindan yiriitilmekte olan tiim tahkikatlarda Savcilik talimati veya
Mahkeme karari esas alinmaktadir.

4. Sikayetci oldugunuz konular ile ilgili olarak yapilacak calisma neticesinde ISP(internet Servis
Saglayicinin) yurt disinda bulunmasi durumunda Adli Makamlar tarafindan yapilacak olan Adli Istinabe ile
konunun takibi yapilabilmektedir.

BiLiSIM SUGLARI iLE iLGILI OLARAK MAGDUR OLMADAN ONCE YAPILABILECEKLERINiz

1. Sirketinize veya sahsiniza ait 6nemli bilgilerinizin yer aldidi bilgisayariniz ile 6zel giivenlik
onlemleri almadan internete baglanmayiniz.

2. Internet ortaminda %100 giivenligin hicbir zaman saglanamayacagini unutmayin!

3. Ozellikle Chat ortaminda bilgisayariniza saldirilabilecegini;

4. Chat de tanistiginiz kisilere sahsiniz, aileniz, adres, telefon, isiniz v.s. konularda sahsi bilgilerinizi
vermemeniz gerektigini unutmayin!

5. Internet ortaminda tanistiginiz kisilere kredi karti bilgilerinizi vermeyin.

6. Internet tizerinden yapilan yazismalarinizda karsinizdaki kurumlarla ézel bir yéntemle
yazismanizda fayda olacaktir. Bu sekilde sizin adiniza birlikte ticaret yaptiginiz sirketlere asilsiz bilgiler veya
sizi kotleyici bilgiler gdnderilse bile karsi taraf bunun sizden gelmedigine emin olacaktir.

TURKIYEDE BILISIM SUCLARI Teknoloji her gecen giin ilerlemekte, her gecen giin farkl sug tiirleri
ortaya ¢ikmaktadir. Bu kapsamda dedisime ve gelisime en acik olan sugu ise bilisim suglari
olusturmaktadir. Bu nedenle bu sug tiriiniin de ayr bir baslik altinda incelenmesi gerekmektedir.
Globallesen diinyada yeni bir teknolojik gelisme biitiin diinyaya yayilmaktadir. Bunun sonucunda da
Ulkemizde de gelisen teknolojiye bagli olarak yeni bilisim suglari ortaya ¢ikmaktadir. Bilisim suglarini
olusturan maddi vakialara 6érnek olarak sunlari verebiliriz. ¢ Bagkalarinin adina e-mail gdéndererek 6zellikle
ticari ve 0zel iliskileri zedeleme. ¢ Baskalarinin adina web sayfasi hazirlamak ve bu web sayfasinin tanitimi
amaciyla baskalarina e-mail ve mesaj géndermek ve bu mesajlarda da maddur olan sahsin telefon
numaralarini vermek. e Kisisel bilgisayarlar ya da kurumsal bilgisayarlara yetkisiz erisim ile bilgilerin
calinmasi ve karsiliginda tehdit ederek maddi menfaat saglanmasi « Sirketlere ait web sayfalarinin alan
adinin izinsiz alinmasi ve bu alan adlarinin karsiliginda yiiklii miktarlarda para talep etmek. ¢ Ozellikle
Pornografik icerikli CD kopyalamak ve satmak e Sahte evrak basmak Suglarin tirini yukarida sayilmig
olan maddi vakalar olusturmaktadir. Sucu isleyebilmek icin tirl yollar kullanilabilmekte,bunun &tesinde bu
tlr suclarin islenmesindeki asil amag eylemin sonucundaki menfaat olmaktadir.11.06.1999 tarihinde
Birlesmis Milletler ve Avrupa Birligi tarafindan hazirlanan “Bilisim Suclar” raporuna gore ; sug cesitleri
altiya ayrilmaktadir.Bunlardan birincisi “Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme”
olarak tanimlanir.ikinci olarak tanimlanan

bilisim sugu “Bilgisayar Sabotaji” dir.Bir diger suc kavrami “Bilgisayar Yoluyla Dolandiricilik” tir.Baska bir
siber sug ise “Bilgisayar Yoluyla Sahtecilik” kavramidir.Besinci sug tiirii ise “Kanunla Korunmus Bir Yazilimin
izinsiz Kullanimi” seklindedir.Son olarak tanimlanan bilisim sucu ise “Diger Suclar” baghgi altinda Yasadis
Yayinlar,Pornografik Yayinlar (Blyiik ve Cocuk Pornografisi),Hakaret ve Sévme olarak
degerlendirilmektedir. [Computer Sabotage , Unauthorizied Access,Computer Fraud ,Child-terbiyesiz bir
sey yazdim Porn ] Buna benzer yine Internet ortaminda islenen suglarla miicadele etmek maksadiyla, 23
Kasim 2001 tarihinde Budapeste“de imzaya acilan,Avrupa Ulkeleri ile Kanada,Japonya,Giiney Afrika ve
ABD dahil 33 devlet tarafindan imzalandigi halde heniiz Avrupa Birligi ile flort eden Tirkiye®nin
imzalamamis oldugu; Avrupa Konseyi Siber Sug S6zlesmesine gore;bilgisayar veri ve sistemlerinin
gizliligine,biitiinligiine ve kullanimina acik bulunmasina yénelik suglar kapsaminda hukuka ayikiri
erisim,yasa disi miidahale,verilere miidahale,sistemlere miidahale,cihazin kétiye kullanimi



fiilleri;bilgisayarla iliskili suclar gergevesinde ise sahtecilik,dolandiricilik, telif haklarinin ve benzeri haklarin
ihlaline iligkin fiiller ve igerikle iliskili olarak gocuk pornografisine yonelik fiiller,cezalandirma konulari
arasinda sayllmis;bu hususlarda ulusal ve uluslar arasi alanda gerekli etkin yaptirm ve isbirligine iliskin
diizenlemeler belirtiimistir.Avrupa devletlerinin bir cogu (Almanya, Italya, Finlandiya, Avusturya,
Yunanistan, Isvec, Danimarka, Norveg ve Hollanda gibi) mevcut yasal hiikiimlere eklemeler yapmis; ABD,
Ingiltere ve Irlanda gibi Anglosakson sistemine dahil bazi devletler ise bu konularda 6zel diizenlemelere
gitmiglerdir. Tiirkiye“de son yillarda bilgisayar kullaniminin artmasi ve her sokak basinda internet cafelerin
kurulmasi sonucu sanal alemdeki su¢ oranlar hizla artmaya baslamistir. Hirsizlik, dolandiricilik, soygun,
terdrizm, sabotaj ve kacakgcllik gibi pek ¢ok sug dijital ortama tasinmistir. Tirkiye®“de islenen bilisim suclari
her gegen yila gore ylizde 100 e yakin bir artis gostermektedir. Bilgisayar kullaniminin bu kadar artamasi
nitelikli suclarin hizla artmasina sebep olmustur. Tirkiye“de Emniyet Genel Miidiirli§ii (EGM) Bilgi Islem
Daire Bagkanligi Bilisim Suglar Arastirma Biiro Amirligi bilisim suglarinin arastirilip incelenmesinde ve
bilisim suclarina verilen énemde etkin olmustur. Istanbul, Ankara, izmir, Adana, Konya, Bursa, Malatya,
Diyarbakir bilisim suglarinin en cok islendidi iller olarak karsimiza cikmaktadir. Emniyet Genel Mudurligd, il
emniyet midarliiklerindeki verileri alarak, Turkiye“deki bilgisayar suglarinin haritasini cikarmistir. Takibi
sikayete bagl suglar, Interpol araciliiyla intikal eden suglar ve polisin bizzat ilgilendigi suglardan
olusmaktadir.1998 yilinda Tirkiye'de islenen bilisim sug sayisi 5 iken, 1999'da bu sayi 15'e ylikselmis.
2000 yilinda 80'i bulan sug dosyasinin sayisi, 2001 yilina gelindiginde 136'y1 bulmus. Her gecen yilda artis
gostererek ilerlemistir. Elde edilen sonuclar, Turkiye“deki bilgisayar suglarinin, lisans haklarinin ihlali,
dolandinicilik, sahtecilik, yasadisi yayinlar ve bilgisayar sabotaji seklinde gelistigini gdstermektedir. Sanal
alemdeki dolandiricilik suglarinin biliyik bir kismi kredi kartlari Gzerinden yapilmaktadir. Degisik
yontemlerle ele gecirilen kredi karti numaralariyla bilgisayar lizerinden aligveris yapilmasi en yaygin
yontem olmaktadir. Otomatik para cekme makineleri olarak bilinen ATM dolandiricilidi ise kredi
kartlarindan sonra ikinci sirada yer almaktadir. Kredi kartlarinin ATM cihazinda sikistiriimasi, degisik
hilelerle sifrelerin 6grenilmesi veya kartlarin hirsizlik yoluyla elde edilmesi suretiyle dolandiriciik
yapilmaktadir. Evrak, para, Milli Piyango bileti, kimlik kartlari, sigorta poligeleri, pasaportlar ve yazarkasa
fislerinin sahteleri sahtecilik suclari da bu kapsamda yapilmaktadir. Lisans haklari ihlali iginde en yiiksek
orani yiizde 82 ile filmlerin godaltilmasi olusturmaktadir. Bilgisayar oyunlari ve miizik CD“lerinin
cogaltiimasi da sanal alemin dider lisans hakki ihlalleridir. Interpol verileri, yasadisi yayin suglari arasinda
ilk siranin yiizde 40“la gocuk pornografisine ait oldugunu gostermektedir. Genel anlamdaki pornografik
yayinlarin orani da yiizde 25. Bunlar, daha cok internet kafe gibi ortamlarda pornografik iceriklerin
gosterimi ve CD“lerinin satisindan olusmaktadir. Teror igerikli web sayfalari hazirlanmasi suretiyle islenen
suglarin orani ise yuzde 30. Sikayete badl suclardan kisilik haklarina saldiri ve hakaret ise ytizde 5
oraninda islenmektedir. Tiirkiye“de Emniyet Teskilat'nda bilisim ile ilgili temel, 1982 yilinda Bilgi islem
Daire Baskanliginin kurulmasiyla atildi. 1997 yilinda ise Bilisim Suglari Biirosu kuruldu. 2001 yilinda bu
biironun adi Internet ve Bilisim Suclari Sube Mudiirligi olarak degistirildi. Bu birimin disinda da diger
daire baskanliklari altinda Bilgi Islem Sube mudiirliikleri kuruldu. Bu daireler kendi gérev alanlarina giren
konularda bilisim suclari ile miicadele etmektedir. Ayrica merkez teskilati icinde bir Bilgisayar Suglari ve
Bilgi Giivenligi Kurulu ve Ust Kurul olusturulmustur. 2001 yilinda Kacakgilik ve Organize Suclar Daire
Bagkanligi ile Birlesmis Milletler tarafindan ortaklasa kurulan TADOC (Turkish Academy Against Drug

and Organised Crime) blinyesinde de Bilisim Suglari Arastirma Merkezi olusturulmustur. Bu merkez
faaliyetlerini daha gok bu sugclar ile miicadelede, ilgili birimlere yon gdstermek amaciyla akademik destek
niteliginde galismalar yapmaktadir. Bu merkezi yapilanmanin yaninda biiyiik illerde de bilgi islem biirolari
kurulmus ve bu alanda karsilasilan sorunlar ile ciddi anlamda miicadele etmeye baslanmistir. Tiirkiye“de
genel olarak, lilkemizde bilisim suglari denince akla iki olay gelmektedir: Kredi kartlari ve pornografik
CD'ler basta olmak lizere telif haklarinin konusunu tesgkil eden korsan CD'ler. Bilisim suglarina iliskin olarak
yapilan Ugli siniflandirma g6z dniine alinirsa bilgisayar aracilidiyla islenen suglarin tilkemizde daha yaygin
oldugu goriilmektedir. Ancak bilgisayar sistemleri aracilidiyla islenen suglarin birgogu takibe bagli
suglardan oldugu icin magdurlarin sikdyeti olmadan resen ele alinmamaktadir. Ornegin elektronik posta
yoluyla yapilan bir tehditte, tehdit edilen kisi veya kurum bunu polise bildirmezse polisin bu olaydan
haberdar olmasi ve islem yapmasi miimkiin olmamaktadir. Riptech'in yayinladigi rapora gére, siber
saldirilar en fazla ABD'de olurken, Tirkiye 6. sirada yer almaktadir. Tiirkiye“de islenen bilisim suclarina ait



oransal veriler ise su sekildedir. Lisans haklari ihlallerinin yiizdesi % 4 mizik % 14 oyun % 82 film
BILISIM SUCLARI NELERDIR Bilisim suglarinin ¢ok cesitli tanimlari vardir. Bunlardan, Avrupa Birligi
Uzmanlar Komisyonu“nun Mayis 1983“deki Paris Toplantisi“nda ,bilgileri otomatik isleme tabi tutan veya
verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki disi gergeklestirilen her tirli
davranig” olarak tanimlanmistir. Oziinde bilisim suclari terimi, teknolojileri kullanarak iglenen bir sug
unsurudur. Bilisim Suclarinin Tirlerini belirlemekte sorun olarak karsimiza ¢ikmaktadir. Bilisimle ilgili sug
tlrlerini cok dedisik sekillerde ortaya koymak miimkiindiir. Ancak, konuyu makul bir seviyede ele alarak,
en ¢ok goriilen ve en agir nitelikli olan sug tirlerinin ele alinmasinda yarar vardir. Sugun islenmesindeki
esas konuyu suclar arasindaki farklar olusturur. Bir hedefe ulasabilmek igin tirli yollar kullanilabilir, bunun
Otesinde asil amag hedeftir. Yani sugun tirleri arasindaki farki olusturan esas etken sugun islenmesindeki
amactir. Bu haliyle Suglarin tiirleri TCK da sug teskil edecek tiim suglari kapsaya bilmekte veya bu suglara
zemin hazirlamaktadir. Sug cesitleri ayriminda, 11.06.1999 tarihinde Birlesmis Milletler ve Avrupa Birligi
tarafindan hazirlanan “Bilisim Suglan” raporuna gore; suc cesitleri altiya ayrilmaktadir. Bunlardan birincisi
“Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme” olarak tanimlanir.ikinci olarak
tanimlanan bilisim sugu “Bilgisayar Sabotaji” dir.Bir diger suc kavrami “Bilgisayar Yoluyla Dolandiricilik”
olarak kabul goriir.Baska bir siber sug ise “Bilgisayar Yoluyla Sahtecilik” kavramidir.Besinci sug tiirii ise
“Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi” seklindedir.Son olarak tanimlanan bilisim sucu ise
“Dider Suclar” baslidi altinda Yasadisi Yayinlar,Pornografik Yayinlar (Biyiik ve Cocuk Pornografisi),Hakaret
ve Sovme olarak dederlendirilir. Bu sug tirlerini teker teker aciklayacak olursak; 1)Bilgisayar
Sistemlerine ve Servislerine Yetkisi Erisim ve Dinleme “Erisim” sistemin bir
kismina,bitliniine,bilgisayar adi veya icerdigi verilere, programlara; yine programlar,casus yazilimlar veya
virUsler vb. ile ulasma anlamindadir.Glinlimiizde 6zel hayatin gizliliginin korunmasi icin kanunlarda gerekli
mieyyideler konulmasi ile birlikte dinlemeler ,erisimler ,izinsiz 6zel ve sirket bilgisayarlarina ve sistemlerine
girmek sug olarak kabul edilmistir.. Glinimiizde telefon dinlemeleri veya kisilerin 6zel mulklerine girmek
nasil savci izni olmadan mimkin olmamakta ise yine kisiler veya kurumlar arasi haberlesmenin bilgisayar
Uzerinden dinlenmesi veya izinsiz bilgilerin alinmasi da kisi 6zel milki ya da kisilerin sahsiyetlerine taciz
olarak kabul edilmektedir ve sug olusturmaktadir.

Ulkemizde bu konuda TCK“nin (Tiirk Ceza Kanunu) 243. maddenin 1. ve 2. fikrasinda acikca belirtilmistir.
Bu béliimde incelenmesi gereken konulardan biri de casus yazilimlardir. Bu yazimlar hukuki olarak sug
sayllmamaktadir, fakat bu konuda tartismaya acik bir kavram oldugu da bir gercektir. -Casus Yazilimlar
Ve Etkileri Casus yazilimlar bir bilgisayara kurulduktan sonra bilgisayariniza girdikten sonra
bilgisayarinizda farkli etkiler birakarak, ya da bilgisayariniz icerisinde deyim yerindeyse casusluk yaparak
rahatsiz eden yazilimlar olarak ifade edilir. Casus yazilimlarin belli basli amaclari; eristigi ya da kuruldugu
bilgisayarlardaki verileri, gezilen siteleri, bilgisayar icerigindeki bilgilerin ise yarayan kisimlarini belli bir
hedefe(dogrudan merkeze) géndermesine ya da bilgisayardan istenmeyen reklamlarin ¢ikmasina,
internetten reklam indirmesine yol acmaktadir. Tartismaya acik olarak bu tiir yaziimlar Kanunen sug
sayllmamaktadir. Bu yazihmlari, yine bu yazilimlarin lisans anlasmasiyla kullaniimasini kabul ederek
yUklediginizden, bu tiir yaziimlari kanuni olarak gosterilmektedir. 2)Bilgisayar Sabotaji Bu sug tir{ iki
sekilde karsimiza gikmaktadir. 1. Bilgisayar teknolojisi kullanarak sistemine sizilan bilgisayardaki bilgilerin
silinmesi, yok edilmesi ve degistiriimesi. 2. Hedef alinan sisteme uzaktan eriserek degil de bilakis fiziksel
zarar vererek ya da sistem basinda bulunarak bilgisayardaki bilgileri silmek, yok etmek veya degistirerek
zarar verilmesi. Burda 6nemli olan mala verilen zarardan ziyade igindeki bilgilere verilen zarar 6nem arz
eder. Yetkisiz erisimin aktif sahasi olarak da nitelendirilen “Bilgisayar Sabotaji”,yalniz sisteme erigimle
kalmamakla birlikte, eristigi sistem (bilgisayar),n icerdidi bilgileri silme veya dedistirme olarak ifade edilir.
Bir bilgisayara veyahut sisteme yetkisiz erisim saglayanlar; sadece eristigi bilgileri incelemekle,
kopyalamakla kalmiyor, bu bilgileri degistirebiliyor, silebiliyor ya da bu bilgileri kanun disi kullanmak
isteyenlere satabiliyor. Tiirkiye“de “Bilgisayar Sabotaji” TCK(Tirk Ceza Kanunu)“nun 243/ 3 ile 244/1 ve 2
maddelerine gore suctur. Virlsler, Wormlar ve Zombiler kétli amagh olarak yazilmis kodlardir. Bu tiir kot
amach yazilmis kodlar, baskalarina zarar vermedidi siirece su¢ sayllmamaktadir. Fakat bu tiir kodlar; kisi
ya da kurumlara intikal eder ve zarar verirse sug teskil etmeye baslar. Yoksa sirf kod yazimi saikten &te bir
anlam ifade etmemelidir. Tirkiye“de k&tli amagh kodlar yazma bunu yaymaya iliskin agik bir hiikiim
bulunmamaktadir. Bu nedenle Kot amagh kodlarla bilgisayarlara zarar verme, doktrinde genellikle “sistem



ve unsurlarina yonelik nas-i 1zrar sucu” olarak adlandiriimaktadir, oysa sabotaj konusunda belirttigimiz TCK
maddelerine bu bolimii de dahil etmek daha uygun olacaktir. 3)Bilgisayar Yoluyla Dolandiricilik
Dolandiricilik genel baglamda “Hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararina
olarak, kendisine veya baskasina bir yarar saglamaya” denmektedir. Bilisim kavrami olarak “Dolandiricilik”
bilgisayar veya iletisim araglariyla kisileri sasirtma, aldatma, kandirma olarak tarif edilebilir. Bilgisayar
Yoluyla Dolandiricilik sugu; Kredi kartlarinin bir benzerinin yardimci programlarla olusturulmasi yoluyla
Yetkisiz ve izinsiz erisilen bilgilerin kopyasini olmak seklinde Finans bilgilerinin tutuldugu programlarla
yapilan degisiklik ile istenilen kisinin hesabina istenildidi kadar para aktarmak suretiyle Kisiler arasinda mali
alisverisi olan kisilerin adina mail vs. Seklinde iletisim kurarak;

kisileri kandirarak, islenmektedir. Ulkemizde bu tiir suglar TCK(Tiirk Ceza Kanunu)“da 158.maddenin (1).
Fikrasinin (f) bendinde,244.maddenin (3).fikrasinda ve 245.maddesinin (1). Fikrasinda hiikiim altina
alinmistir. 4)Bilgisayar Yoluyla Sahtecilik Klasik olarak tabir edildiinde, Bir seyin aslina benzetilerek
yapilan diizmece olarak tarif edilebilmektedir. Bazen ileri teknoloji trlini cihazlar kullanilarak, bazen de
cok basit web programciligi ( Fakemail, Phishing) yontemiyle sahtecilik yapilmaktadir. Glinimiizde
baskalarinin adina e-mail géndererek, ticari ve 6zel iliskileri zedelenmesini saglamak, baskalarinin adina
web sitesi hazirlamak ve bu web sitesinin tanitim amaciyla bagkalarina e-mail ve mesaj géndererek
(iletisim kurarak) ve bu mesajlarda da magdur olan sahsin telefonlarini vererek, sahte para, sahte evrak,
sahte bilet vb. basma yonetimiyle bu sug islenmektedir. Ulkemizde bu tiir suclara yénelik kanunlarda
heniiz net bir tanimlama yapilmamistir.Fakat yeni TCK(Tirk Ceza Kanunu)“nin 158. maddesinin f bendi
uygulanilabilirligi s6z konusudur. 5) Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi “Kanunla
Korunmus Bir Yaziimin Izinsiz Kullanimi” yaziimlarin; yasadisi ydntemlerle kopyalanmasini, cogaltiimasini,
satiimasini, dagitilm asinin ve kullaniimasini ifade eder. Ulkemizde 5846 no“lu Fikir ve Sanat Eseleri
Kanunu (FSEK) lisansli yazilimlari satin alan kisiye bir adet kopyalama hakki vermekte, daha fazla kopyanin
yapilmasini, satilmasini, yazilimin kiralanmasini yasaklamaktadir. 6)Yasadisi Yayinlar Yasadisi olarak
kabul edilen unsurlarin bilgisayar sistemleri, aglar, internet araciidiyla yayinlanmasi ve daditilmasi olarak
ifade edilir. Kanunun yasaklamis oldugu bu materyaller; web siteleri(sayfalari), elektronik postalar, haber
gruplari, forumlar, iletisim saglayan her tiirll arag, optik araclar tarafindan kayit yapan tiim sistemler
olarak kabul edilir. Yasadigi yayinlar i gruba ayirmak mimkindir.Bunlardan birincisi,vatanin béliinmez
bittnligine aykin olarak hazirlanmis ter6r icerikli internet siteleridir(sayfalaridir).Bu tiir siteleri
hazirlayanlarin asil amaci sansir konulmus Anayasaya aykin fikirlerini , interneti kullanarak yaymak ,bu
sayede de kendilerine taraf toplayarak vatanin biitiinlliglini bozacak distincelerini ifade etmektir..
Yasadis! yayinlarin bir digeri ise toplumun genel ahlakina, ar ve haya duygularina aykiri diisen yayinlardir.
Bunlar pornografik goriintli veya yazilar seklinde olmaktadir. Tlrkiye“de TCK (Tirk Ceza Kanunu)“da
77,102,103 ve 104. maddeleriyle biiyiik ve cocuk pornografisi yasaklanmistir. internet araciligiyla fiilen
islenen suglardan Uglnclsu ise; bir kisiye, kuruma vb. karsi yapilan hakaret ve sévme sugudur. Bu sug
tlrd internet Uzerinden bagkalarinin adina uygun olmayan e-mailler gdndererek kisi ya da kurumlarin
itibarini zedelemek suretiyle olabilmektedir. Bir baska yol ise yine kisi ya da kurumlarin sahip olduklari
adin, lakabin web (zerinden satin alinarak, kisi aleyhine yayinda bulunmak suretiyle medyana
gelebilmektedir. Kisaca 6 Ana baslik altinda toplanan Bilisim Suglari Tirlerinin bircodu yasalarimizda sug
olarak diizenlenmis ve bu sayede koruma altina alinmigtir. Lakin glinimiiz teknolojisinin hizli ilerlemesi,
internetin surekli yayginlasmasi nedeniyle, bu giin sug tiirleri arasinda sayilmayan yeni birgok zarar amagli
kullanimlar olusacaktir. Yasalarimiz teknolojik gelismelerle ayni hizda ilerlemez ve yenilenmezse, bu tir
fiillere kars! kanunlarimizda bosluk olusacak, bu fiilleri isleyerek biiylik zararlar doguran sahislara karsi
hicbir mieyyide uygulanamayacaktir. Bu halde Devlet yetkilileri, Hukukgular ve Emniyet Mensuplari stirekli
yeni gelismeleri takip ederek yasal bosluklarin giderilmesi konusunda ¢alisma yapmalidirlar ki, internet
yoluyla yapilan iletisim hizmetlerin en Ust diizeyde gilivenligi saglanabilmis olsun. Glvenli iletisim
imkanlarimizin devam edebilmesi icin Internet kullanicilan olarak bizlerde, yukarida belirtilen sug tiirleri
icine giren, yasaya aykiri oldugunu bildigimiz eylemleri ve bu eylemlerin

uygulayicilarini en kisa siirede emniyet birimlerine bildirmemiz gerekmektedir. Bu sayede bu tiir suglarin
yayginlasmasina engel olunabilinecektir. Tanim Bilisim Suglariyla ilgili olarak karsimiza birgok tanim
¢ikmaktadir; Bilgisayar suclari, dijital suglar, internet suglan, siber suglar, ileri teknoloji suglari v.b.Tim



bunlar ayri bir tanim olmakla beraber bilisim suclar terimi kullanildiginda bahsedilen bu teknolojileri
kullanarak islenen tiim suglar kapsamaktadir. Bilisim Kelime anlami olarak; insanlarin teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanadi olan bilginin, dzellikle elektronik makineler
araciigiyla dizenli ve akilal bir sekilde islenmesi olarak kabul edilmektedir. Bilisim Suclari Halk deyimi ile;
Bilgisayar Suclari” olarak tanimlanabildigi gibi “iletisim Suclar” , “Internet Suclan” , “Dijital Suclar” ,
“Teknolojik Suglar” , gibi tanimlamalar da yapilmaktadir. Bilisim Suglarini Avrupa da ki ilk tanimi ise su
sekilde; AET Uzmanlar Komisyonu“nun [8]Mayis 1983 yilinda Paris Toplantisinda yapti§i tanimlamaya
gore; “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri kanun, gayri
ahlaki ve yetki disi gergeklestirilen her tiirli davranistir.” denmektedir. Genel manada bilisim suclari tanimi
ise; Her tiirli teknoloji kullanilarak, kanuni olmayan yollarla kisisel ya da kurumsal bilgisayarlarda,
sistemler lzerinde zarar verici etki birakmaktir. Bilisim teknolojilerinde su¢ meydana gelebilmesi icin
mutlaka teknoloji kullaniimalidir. Bu teknoloji bilgisayar, kredi karti, telefon, pos makinesi, elektronik bir
cihaz olarak dugunilebilir. Bilisim Suglarinin Hukuki tanimi ve TCK daki yeri; Bilgileri otomatik bir sisteme
tabi olan bilgisayar ,bilgisayar programlari ile iletisim teknolojilerinin verilerini hukuka aykir bir bicimde ele
gegiren, ele gecirerek degistiren, yok eden, erisilmez kilan bdylece bir baskasinin zarara ugratilmasinin
saglanmasi veya kendisine ve bagkasina maddi bir gikar saglanmasi Bilisim Sugunu olusturmaktadir..5237
sayil Tirk ceza kanununda ayr bir baslk halinde diizenlenen bilisim suclari kanunun 243, 244 ve 245.
maddeleri ile tanimlanmaktadir. BILISIM SUCLARININ TURLERI NELERDIR? Suclarin tiirleri TCK da
suc teskil edecek tiim suglar kapsaya bilmekte veya bu suclara zemin hazirlamaktadir. Sugclarin isleme
sekilleri; Hakaret, kifir, kredi karti yolsuzluklari, sahte belge basimi, bilgilerin galinmasi ve buna bagli
olarak devam edebilecek suglari kapsamakla, birlikte bunlarla sinirli olmayip, giinden giine degdisiklikler
gostermektedir. II Emniyet Miidiirliigiimiiz Bilgi Islem Sube Midiirligiimiiz 1999 yilindan itibaren degisik
birimlerden ve Cumhuriyet Bassavciliklarindan gelen talepler dogrultusunda calismalarina baslamistir. 1999
yilinda baslayan calismalarimiz talebin atmasi nedeniyle Bilgi Islem Sube Miidiirliigii icerisinde bulunan
Bilgi Sistemi Biiro Amirligi biinyesinde calismalarini siirdiirmistiir. 2002 yilindan itibaren Emniyet Genel
Midirligi biinyesinde Internet ve Bilisim Suclari Sube Miidiirligiin kurulmasi sonucu tasra teskilati olarak
Sube Midirligumuz icerisinde Bilisim Suglari Biiro Amirligi adi altina galismalarini stirdiirmektedir.
ULKEMIZDE EN COK KARSILASILAN BiLISIM SUCLARINDAN ORNEKLER

Baskalarinin adina e-mail géndererek 6zellikle ticari ve 6zel iliskileri zedeleme.

Baskalarinin adina web sayfasi hazirlamak ve bu web sayfasinin tanitimi amaciyla baskalarina e-
mail ve mesaj gdndermek ve bu mesajlarda da maddur olan sahsin telefon numaralarini vermek.

Kisisel bilgisayarlar ya da kurumsal bilgisayarlara yetkisiz erisim ile bilgilerin calinmasi ve
karsiidinda tehdit ederek maddi menfaat saglanmasi

Sirketlere ait web sayfalarinin alan adinin izinsiz alinmasi ve bu alan adlarinin karsiliginda ytkli
miktarlarda para talep etmek

Ozellikle Pornografik icerikli CD kopyalamak ve satmak

Sahte evrak basimi gibi cok farkli konulari icerebilmektedir.

NOT: Unutmayin bu tiir suglarin tek madduru siz degilsiniz. Karsilasilmis olan durumdan
utanmadan tiim deliller ile birlikte en yakin Cumhuriyet Bagsavciligina bagvurunuz.



